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Napowietrzny rozłącznik średniego napięcia o budowie zamkniętej typu THO Air jest nowoczesnym aparatem 
umożliwiającym łączenie prądów roboczych do 630A w napowietrznych sieciach średniego napięcia.

Przystosowany jest do pracy w systemach zdalnego sterowania i automatyki sieciowej.

Szerokie doświadczenie w produkcji aparatury łączeniowej od podstaw, setki realizacji oraz wdrożenie nowych 
technologii i rozwiązań projektowych pozwoliło stworzyć rozłącznik napowietrzny o budowie zamkniętej wolny 
od izolacji sześciofluorkiem siarki (SF6). 

Zastosowanie suchego powietrza jako medium izolacyjnego zapewnia zgodność z regulacjami Unii Europej-
skiej przy jednoczesnym zachowaniu wysokich parametrów elektrycznych.

Informacje ogólne
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Szafa obiektowa

Szafy sterownicze (obiektowe) typu SO przeznaczone są do kompleksowej obsługi rozłączników zdalnie sterowanych typu 
THO produkcji ZPUE.

Obudowa szafy obiektowej wykonana jest z blachy aluminiowej malowanej proszkowo (istnieje możliwość wykonania obu-
dowy ze stali nierdzewnej). Drzwi obudowy szafy wyposażone są zamek typu Master-Key z możliwością założenia kłódki oraz 
w blokadę zapobiegającą przed przypadkowym zamknięciem. W obudowie zastosowane specjalny system odwadniający 
i zapobiegający przedostawaniu się zanieczyszczeń do wnętrza. Obudowy standardowo są izolowane termicznie.

W dnie szafy obiektowej zabudowane są metalowe dławice przez które wprowadzane są wszystkie niezbędne przewody 
(sterownicze, antenowe, zasilające itd.). Dławice Ø36, Ø29, Ø21 lub inne dobierane są według potrzeb danej inwestycji.

W szafach obiektowych znajduje się miejsce do zabudowy sterowników telemechaniki ogólnodostępnych na rynku, oraz 
modemów komunikacyjnych dowolnego producenta które integrują następujące funkcje: pomiarowe, zabezpieczeniowe, ste-
rownicze napędami silnikowymi, telemechaniki, automatyki i wielokanałowego rejestratora zakłóceń jak również do zbiera-
nia i przetwarzania informacji o parametrach sieci i występujących zdarzeniach. Zapewniają one odpowiednią komunikację 
z systemem SCADA.

Oprócz układu telemechaniki, szafy tego typu zwykle wyposażone są jeszcze w gniazdo serwisowe 230VAC, oświetlenie 
wewnętrzne LED, oraz ogrzewanie i wentylator wyciągowy działające w sposób automatyczny. Można w nich również zain-
stalować urządzenia typu radiomodemy do systemu TETRA, switche przemysłowe, osprzęt światłowodowy itp.

Dokładny schemat elektryczny oraz rozmieszczenie urządzeń zależne są od standardu danego Zakładu Energetycznego bądź 
wytycznych klienta.

Standardowy kolor lakierowania obudowy aluminiowej to RAL 7035. Istnieje możliwość zmiany koloru na dowolny według 
potrzeb lub wytycznych operatora.

Możemy również zaprojektować i wykonać szafy sterownicze do obsługi innych rozłączników bądź urządzeń według wytycz-
nych klienta. W tym celu prosimy o zwrócenie się z indywidualnym zapytaniem.
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Przykładowe sylwetki stanowisk
Stanowisko słupowe LSN 70(50)
typu Kgr w układzie płaskim

Stanowisko słupowe LSN 70(50)
typu ROK-1r w układzie płaskim

Stanowisko słupowe LSN 70(50)
typu ROKp-3r w układzie płaskim
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2.  EKSPLOATACJA I BEZPIECZEŃSTWO 

UWAGA! 

W CELU ZAPEWNIENIA PRAWIDŁOWEJ PRACY URZĄDZENIA ORAZ BEZPIECZEŃSTWA UŻYTKOWNIKA 

NALEŻY PRZESTRZEGAĆ NASTĘPUJĄCYCH ZALECEŃ: 

 

­ Przed rozpoczęciem pracy z urządzeniem należy zapoznać się dokładnie z instrukcją 

i zastosować się do obowiązujących przepisów bezpieczeństwa i zaleceń producenta. 

­ Zastosowanie urządzenia do innych celów niż podaje producent może spowodować jego 

uszkodzenie i zagrożenie dla użytkownika. 

­ Niedopuszczalne jest użycie częściowo lub całkowicie niesprawnego urządzenia. 

­ Jeśli to możliwe, urządzenie powinno być podłączone do obwodów przy wyłączonym 

zasilaniu w sieci. 

­ Na zaciskach urządzenia może wystąpić niebezpieczne napięcie, należy więc zachować 

odpowiednią ostrożność. 

­ Każdorazowo muszą być przestrzegane ogólne i branżowe zasady i przepisy BHP. 

­ Obudowa urządzenia musi być starannie uziemiona. 

­ Jedynie wykwalifikowany i odpowiednio przeszkolony personel może wykonywać montaż, 

instalację i uruchomienie urządzenia, jak również jego prawidłową obsługę, konserwację 

i serwis. 

­ Właściwa i bezawaryjna praca urządzenia wymaga odpowiedniego transportu, przecho-

wywania. 

­ Niezachowanie należytej ostrożności może prowadzić do zagrożenia zdrowia i życia 

personelu oraz spowodować poważne szkody materialne. 
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3.  WPROWADZENIE 

3.1.  NAZWA I OZNACZENIE WYROBU 

Sterownik z funkcją sygnalizatora zwarć i sekcjonalizera typu SO-54SR-301 

3.2.  PRZEZNACZENIE 

Sterownik automatyki sieciowej SO-54SR-301 przeznaczony jest do obsługi rozłączników 

napowietrznych pracujących w głównych ciągach lub na liniach odpływowych sieci SN. 

Urządzenie pełni rolę automatyki zabezpieczeniowej, realizując zadania sygnalizatora zwarć lub 

sekcjonalizera. Ponadto integruje w sobie funkcje pomiarowe, sterownicze, komunikacyjne, 

a także rejestratora zdarzeń i zakłóceń. 

3.3.  STOSOWANE SKRÓTY 

adres IP – adresacja nadawana urządzeniu pracującemu w sieci Internet 

APN – „Access Point Name” – nazwa serwera GPRS obsługującego transmisję danych 

CSD – „Circuit Switched Data”, transmisja danych z wykorzystaniem komutacji łączy - techno-

logia umożliwiająca przesyłanie danych w sieciach GSM z prędkością do 9,6 kb/s 

DNP3.0 – „Distributed Network Protocol”, protokół komunikacyjny 

EDGE – „Enhanced Data rates for GSM Evolution”, technologia używana w sieciach GSM do 

przesyłania danych – jest ona rozszerzeniem dla technologii GPRS 

ETHERNET – standard określający budowę i transmisje w lokalnych i rozległych sieciach 

komputerowych 

GSM – „Global System for Mobile Communications” – technologia pakietowego przesyłania 

głosu, danych, wiadomości tekstowych, powszechnie stosowana w telefonii komórko-

wej 

GPRS – „General Packet Radio Service”, technologia stosowana do pakietowego przesyłania 

danych w sieciach GSM 

HSPA – „High Speed Packet Access” – standard bezprzewodowej komunikacji szerokopas-

mowej 

HSPA+ „Evolved High Speed Packet Access” (HSPA+) – rozwinięty standard bezprzewodowej 

komunikacji szerokopasmowej, zdefiniowany przez konsorcjum 3GPP 

IP – „Internet Protocol” – protokół używany powszechnie w sieciach Internetowych 

IEC – „International Electrotechnical Commision” – Międzynarodowy Komitet Normalizacyjny 

w zakresie elektrotechniki 

LTE – „Long Term Evolution” – standard bezprzewodowego przesyłu danych będący następcą 

systemów trzeciej generacji 

TCP – „Transmission Control Protocol” – strumieniowy protokół transmisji, wykorzystywany do 

przesyłu danych pomiędzy urządzeniami pracującymi w sieci. Dane słane są 

pakietowo. Protokół zapewnia poprawność przesyłu danych. 

Transmisja pakietowa – transmisja, w której dane nie są przesyłane w sposób ciągły, lecz 

dzielone na części tzw.: pakiety 

UDP – „User Datagram Protocol” – podstawowy protokół transmisji danych, wykorzystywany do 

przesyłu danych pomiędzy urządzeniami pracującymi w sieci. Dane słane są pakie-

towo. Protokół nie zapewnia poprawności przesłania danych. 
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UMTS – „Universal Mobile Telecommunications System” – uniwersalny system telekomunikacji 

mobilnej 

SIM – „Subscriber Identity Module” – karta identyfikacji abonenta 

SMS – „Short Message Service” – usługa przesyłu krótkich wiadomości tekstowych 

Smart Grid – inteligentna sieć energetyczna z dostosowanym zarządzaniem i zabezpieczeniem 

sieci do potrzeb wynikających z integracji dotychczasowych źródeł energii ze źródłami 

odnawialnymi i mikro-źródłami, a także wymuszająca pożądane zachowania 

konsumentów i prosumentów energii 

TETRA – „TErrestrial Trunked RAdio (dawniej TransEuropean Trunked RAdio)” – otwarty stan-

dard cyfrowej radiotelefonicznej łączności dyspozytorskiej (trankingowej) 
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4.  DANE TECHNICZNE 

4.1.  BEZPIECZEŃSTWO UŻYTKOWANIA 

Sterownik automatyki sieciowej z funkcją sygnalizatora zwarć i sekcjonalizera SO-54SR-301 

spełnia wymagania bezpieczeństwa dotyczące elektrycznych przyrządów pomiarowych i auto-

matyki określone w normie PN-EN 61010-1:2011P. Sterownik spełnia także wymagania dla 

urządzeń 2 klasy, w tym odnośnie palności, zaburzeń napięcia zasilania, odstępów izolacyjnych 

według normy PN-EN 60950:2002E; Bezpieczeństwo urządzeń techniki informatycznej oraz 

normy PN-EN 60950-1:2007; Urządzenia techniki informatycznej – Bezpieczeństwo – część 

1. Wymagania podstawowe, z uzupełnieniami w najnowszej edycji.  

4.2.  WYKONANIE I GABARYTY 

Sterownik automatyki sieciowej SO-54SR-301 jest wykonany w zwartej obudowie, 

przeznaczonej do montażu na szynę DIN 35mm. W obudowie umieszczone są wszystkie 

podzespoły elektroniczne. Dostęp do nich jest możliwy w trybie serwisowym. Wszystkie 

interfejsy urządzenia są dostępne od frontu. Sterownik jest chłodzony obiegiem naturalnym bez 

wymuszania obiegu powietrza i nie zawiera wewnątrz żadnych wentylatorów ani innych części 

ruchomych. Sterownik posiada poniższe cechy konstrukcyjne: 

­ obudowa z uchwytem do montażu na szynę DIN 35mm/TH 35 wg normy 

PN-EN 60715:2007P 

­ brak ruchomych części mechanicznych (np. wentylatorów) 

­ klasa ochrony: IP50 

­ masa: 1200g 

­ wymiary: 95 mm x 165 mm x 112 mm (S x W x G) 

Uwaga: 

Istnieje możliwość wykonania SO-54SR-301 do montażu natablicowego po zamontowaniu 

dodatkowych uchwytów oraz w wyższej klasie ochrony. Wymagane parametry należy 

uzgodnić z dostawcą. 

 

Wygląd sterownika wraz z opisem oznaczeń interfejsów przedstawiono na « Rys. 1 », gabaryty 

na « Rys. 3 », a uchwyt do montażu na szynę DIN na « Rys. 2 ». 
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Rys. 1. Wygląd sterownika i oznaczenia interfejsów 

 

Rys. 2. Widok sterownika od tyłu 
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Rys. 3. Gabaryty sterownika SO-54SR-301 
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4.3.  BUDOWA I DOSTĘPNE ZASOBY 

SO-54SR-301 jest zbudowany z szeregu komponentów umieszczonych w zwartej metalowej 

obudowie. Na rysunku « Rys. 4 » przedstawiono schemat blokowy sterownika z zaznaczonymi 

interfejsami i zasobami wewnętrznymi. 

 

 
Rys. 4. Schemat blokowy sterownika SO-54SR-301 
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Podstawowym komponentem sterownika SO-54SR-301 jest wysokowydajna jednostka 

centralna, zawierająca procesor dwurdzeniowy oraz logikę programowalną w postaci układu 

FPGA. Sterownik posiada wymagane zasoby pamięci DDRAM, SRAM, FLASH, niezbędne dla 

realizacji wszystkich funkcji. Rdzeń DSP procesora realizuje algorytmy zbierania danych 

i przetwarzania ich w informacje. Rdzeń ARM procesora obsługuje protokoły transmisji 

i wszystkie operacje logiczne wykonywane w wewnętrznej bazie danych sterownika. 

Zapisy związane z działaniem sterownika, stanem transmisji, funkcjami diagnostyki są 

umieszczone w dzienniku zdarzeń w pamięci statycznej. Dostęp do rejestru zdarzeń jest 

zgodny z Syslog. Sterownik posiada wbudowany slot i może obsługiwać kartę mikro SD, 

służącą do zapisów długookresowych. 

Sterownik SO-54SR-301 posiada zasoby komunikacyjne, składające się z łącza Ethernet 

100Base-TX, 2 kanałów RS-232, 2 kanałów RS-485, 1 kanału interfejsu 1-Wire oraz 1 kanału 

RS-232 dedykowanego do lokalnej diagnostyki. Sterownik posiada wbudowany układ 

modemowy, realizujący transmisję w technologiach GSM / GPRS / EDGE / HSPA / HSPA+ / 

UMTS / LTE. Wbudowany układ modemowy jest wyposażony w podwójną kartę SIM, dzięki 

czemu jest możliwa realizacja telesterowania i nadzoru w sieciach dwóch różnych operatorów. 

Wykorzystując łącze szeregowe lub sieciowe, do SO-54SR-301 można podłączyć i skonfi-

gurować pracę dowolnego, zewnętrznego modemu. Sterownik posiada zaimplementowany stos 

protokołów TCP/IP do komunikacji z wewnętrznym lub zewnętrznym modemem. 

Sterownik SO-54SR-301 pracujący w lokalnych lub rozległych sieciach GPRS i ETHERNET 

może standardowo komunikować się w protokołach PN-EN 60870-5-104, DNP 3.0, SNMP v2 

i v3 oraz opcjonalnie może pracować jako konwerter tych protokołów. Obsługa protokołów 

może być realizowana jednocześnie. Opcjonalnie zestaw obsługiwanych protokołów może 

zostać uzupełniony po wcześniejszym uzgodnieniu z dostawcą. 

Wejścia dwustanowe są dostosowane do potrzeb akwizycji sygnałów o napięciu nominalnym 

24V DC, z układów i urządzeń typowo spotykanych w aplikacjach Smart Grid. Opcjonalnie 

sterownik może być wyposażony w wejścia przystosowane do innych napięć wejściowych. 

Wyjścia dwustanowe standardowo przeznaczone do realizacji sterowań lub sygnalizacji 

w układach wykonawczych lub sygnalizacyjnych o napięciu 24V DC. Opcjonalnie sterownik 

może być przygotowany do pracy z innym napięciem sterującym.  

Uwaga: 

Dokładne opisy wszystkich zasobów oraz wyprowadzeń są zawarte w dalszej części 

niniejszego dokumentu. 
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5.  PARAMETRY TRANSMISJI 

Sterownik SO-54SR-301 wykonuje złożone funkcje komunikacyjne, takie jak równoległa 

obsługa wielu protokołów transmisji w kilku kanałach komunikacyjnych i opcjonalnie konwersja 

protokołów. Standardowo SO-54SR-301 wyposażony jest w łącze sieci ETHERNET 

w standardzie 100Base-TX. Ponadto sterownik posiada 2 kanały transmisji RS-232, 2 kanały 

transmisji RS-485, interfejs 1-Wire oraz 1 kanał RS-232 dedykowany do lokalnej diagnostyki. 

5.1.  KANAŁY TELEMECHANIKI 

5.1.1.  ŁĄCZE RADIOWE W SIECI 2G/3G/4G 

­ protokół: standardowo, PN-EN 60870-5-104, DNP 3.0/TCP/UDP, SNMP v2 i v3 

­ warstwa fizyczna: kanały radiowe w sieci GSM 2G/3G/4G 

­ separacja galwaniczna: między wyjściami RS-232/485, a obudową: więcej niż 

1,0kVRMS/1min, w przypadku wykorzystania modemu zewnętrznego 

­ typ złączy antenowych GSM 900/1800/1900/2100: złącza SMA o impedancji 50Ω, ozna-

czone symbolem X3 ANT i X4 ANT na elewacji sterownika 

­ modem GSM 2G/3G/4G zgodny ze standardem 3GPP release 8 

­ obsługa kart Mini SIM zgodnych ze standardem IEC 7810:2003 ID-000 i z normą ETSI TS 

121 111 V8.0.1 

5.1.2.  ŁĄCZE SIECIOWE 

Złącze sieciowe oznaczone jest symbolem X6 na elewacji sterownika: 

­ protokół: standardowo PN-EN 60870-5-104, DNP 3.0/TCP/UDP, SNMP v2 i v3 

­ warstwa fizyczna: kanał ETHERNET 100Base-TX 

­ typ złącza: RJ45 

Istnieje możliwość skonfigurowania lokalnie sterownika SO-54SR-301 poprzez łącze sieciowe 

Ethernet z wykorzystaniem programu pConfig. 

5.2.  ŁĄCZA SZEREGOWE 

Złącze separowanych galwanicznie łącz szeregowych jest oznaczone symbolem X1 na elewacji 

sterownika. Poniżej podano charakterystykę tych łącz, a w tabela « Tab. 22 » zawiera wypro-

wadzenia zacisków: 

­ protokół: PN-EN 60870-5-101, DNP 3.0, PPP 

­ prędkość transmisji: 300÷38 400 bps 

­ parametry: transmisja asynchroniczna, konfiguracja za pomocą programu pConfig 

­ warstwa fizyczna: 

 2 separowane interfejsy RS-232 

 2 separowane interfejsy RS-485 

 1 separowany interfejs 1-Wire 

­ separacja galwaniczna: między wyjściami RS-232/485, a obudową: 1,0kV/RMS/1min. 

W programie konfiguracyjnym pConfig dla interfejsów UART 10 i UART 11 użytkownik ma 

możliwość wyboru dwóch interfejsów RS-485. 
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Zużyty sprzęt MIKRONIKI proszę przekazać do wyspecjalizowanego punktu zbiórki lub do 

siedziby firmy MIKRONIKA, ul. Wykopy 2/4, 60-001 Poznań. Firma MIKRONIKA lub jej 

przedstawiciel może zorganizować odbiór zużytego sprzętu elektrycznego i elektronicznego 

w siedzibie Klienta, przy zachowaniu minimum logistycznego 1000 kg. 
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8.  PODSTAWOWA FUNKCJONALNOŚĆ 

8.1.  KOMUNIKACJA 

Sterownik SO-54SR-301 pracujący w lokalnych lub rozległych sieciach GPRS/UMTS/LTE i/lub 

ETHERNET może standardowo komunikować się w protokołach PN-EN 60870-5-101, 

PN-EN 60870-5-104, DNP 3.0 oraz SNMP v2 i v3. Sterownik opcjonalnie może także pracować 

jako konwerter tych protokołów, to znaczy otrzymywać dane w jednym z wymienionych 

protokołów i dokonywać ich konwersji na inny protokół, wymagany na przykład do komunikacji 

z systemem nadrzędnym lub urządzeniem. 

Zainstalowany w sterowniku wewnętrzny moduł GSM 2G/3G/4G posiada dwa tryby pracy: 

­ automatyczny – moduł dynamicznie wybiera optymalną technologię komunikacyjną 

z dostępnych na podstawie skonfigurowanych priorytetów dla technik transmisyjnych, 

­ manualny – sztywne ustawienie techniki komunikacyjnej przez osobę konfigurującą moduł 

komunikacyjny (lokalnie lub zdalnie), 

Adres IP modułu od strony połączenia radiowego w sieci GSM 2G/3G/4G określa instalowana 

w nim karta SIM, natomiast adres IP w sieci ETHERNET ustawia się w konfiguracji. Usługi 

uruchamiane są automatycznie, zgodnie z konfiguracją, po każdym restarcie modułu. Po 

restarcie, urządzenie sprawdza kartę SIM, poziom sygnału i dostępność sieci GSM. Następnie 

loguje się do wskazanego w konfiguracji APN. Sterownik posiada kilka portów TCP/UDP. 

Numery portów są ustawialne podczas konfiguracji urządzenia. 

Zainstalowany w sterowniku wewnętrzny moduł GSM 2G/3G/4G posiada funkcje kontroli 

przepływu danych. W przypadku braku ruchu, moduł automatycznie reinicjuje połączenie 

w sieci GSM 2G/3G/4G i łączy się z APN. Czas dla wymuszonego restartu modułu jest definio-

wany przez użytkownika. Użytkownik ma również możliwość wykonania restartu na żądanie. 

We wszystkich dostępnych w sterowniku protokołach komunikacyjnych: DNP 3.0, 

PN-EN 60870-5-101, PN-EN 60870-5-104 oraz SNMP v2 i v3 dostępne są: 

­ pomiary, stany binarne i sterowania z wewnętrznej bazy danych urządzenia  

­ parametry niezbędne do lokalnej i zdalnej diagnostyki, takie jak dane sterownika, statusy 

sieci radiowej GSM 2G/3G/4G, statusy modułu radiowego m.in.: 

 Numer identyfikacyjny urządzenia 

 Wersja urządzenia 

 Wersja oprogramowania 

 Siła sygnału [dBm] 

 Nr IMEI 

 Identyfikator stacji bazowej 

 Aktualny czas w urządzeniu w formacie DD.MM.YYYY HH:MM:SS 

 Typ sieci: GPRS/EDGE/UMTS/HSPA/HSPA+/LTE 

 Częstotliwość nośna uplink [MHz] 

 Częstotliwość nośna downlink [MHz] 

 Adres IP 

 Preferowana technologia radiowa: AUTO/2G/3G/4G 

 Czas odpowiedzi na pakiet ICMP od hosta 1 

 Czas odpowiedzi na pakiet ICMP od hosta 2 
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 Liczba bajtów odebranych przez poszczególne interfejsy komunikacyjne 

 Liczba bajtów wysłanych przez poszczególne interfejsy komunikacyjne 

 Adres IP serwera zdalnego 

 Numer kanału radiowego 

 Statusy modemu: 

 moduł gotowy do pracy 

 nawiązana sesja PPP 

 brak komunikacji 

 szukanie sieci, brak zasięgu 

 wymagany PIN 

 wymagany PUK 

 brak karty SIM 

 błąd karty SIM 

 restart modemu 

Wszystkie w/w parametry i statusy są zapisywane w pamięci nieulotnej sterownika 

Pełne zestawienie parametrów, możliwych do odczytania znajduje się w opisie programowania 

SO-54SR-301. 

8.2.  TRANSMISJA MODEMOWA 

Do interfejsów zewnętrznych SO-54SR-301 można podłączyć dowolny modem zewnętrzny, 

obsługujący transmisję w standardzie GSM/GPRS/UMTS/LTE, CDMA. Można także podłączyć 

modem radiowy w standardach dedykowanych np. TETRA, DMR oraz modem radiowy 

w zakresach dedykowanych lub otwartych częstotliwości. 

Opcjonalnie możliwe jest podłączenie modemu PSTN lub specjalizowanego konwertera 

transmisji. 

Sterownik umożliwia jednoczesną obsługę co najmniej 2 dowolnych modułów komunikacyjnych. 

8.3.  WSPÓŁPRACA Z SYSTEMEM TETRA 

Standardowo sterownik SO-54SR-301 dostosowany jest do współpracy z systemem TETRA. 

Zewnętrzny terminal radiowy systemu TETRA można podłączyć do sterownika przez łącza 

szeregowe X1. Jeśli terminal TETRA posiada możliwość współpracy przez sieć IP można go 

podłączyć przez złącze X6. Sterownik zapewnia jednoczesną, równoległą komunikację z syste-

mem SCADA w łączności TETRA i GPRS/UMTS/LTE-APN. 

8.4.  RESTART PRACY 

W przypadku konieczności restartu sterownika należy skorzystać z przycisku "RST" 

umieszczonego na elewacji urządzenia. Restart możliwy jest także zdalnie, z poziomu 

programu pConfig. 

W tym celu należy wykonać polecenie restartu za pomocą programu konfiguracyjnego pConfig. 

W sterowniku można także uaktywnić opcję samoczynnego restartu np. w skutek utraty 

połączenia. 
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na dokonywanie analiz manewrów wykonywanych zarówno podczas normalnej eksploatacji 

(manewrowe załączenia i wyłączenia, zmiany banków nastaw, zmiany konfiguracji itp.) jak 

i sytuacji awaryjnych. 

8.7.  REJESTRATOR ZAKŁÓCEŃ 

Sterownik został wyposażony w wielokanałowy rejestrator zakłóceń pozwalający na rejestrację 

oscylogramów wielkości analogowych mierzonych jak i obliczanych, dwustanów odwzo-

rowujących wejścia i wyjścia oraz stanów wewnętrznych samego sterownika. 

Rejestrator zakłóceń sterownika może być wyzwalany od pobudzenia lub zadziałania każdego 

z członów zabezpieczeń oraz od załączenia wyłącznika. 

Przebiegi analogowe zakłóceń i sygnały binarne zapisywane są w nieulotnej pamięci 

w standardzie COMTRADE i dostępne są zarówno lokalnie jak i zdalnie, poprzez łącze inży-

nierskie. 

Sterownik, w zależności od konfiguracji, może zarejestrowane pobudzenia (przekroczenie 

progów nastaw) wysyłać do systemu SCADA. W przypadku, gdy SPZ był udany (nastąpiło 

pomyślne załączenie linii pod napięcie) sterownik zarejestruje pobudzenie oraz wyśle 

informację o pobudzeniu do systemu dyspozytorskiego SCADA. Jeżeli konfiguracja to prze-

widuje, może zapisać je do pliku COMTRADE. 

Na rysunkach « Rys. 5 » i « Rys. 6 » pokazano przykładowe ekrany rejestracji. 

 

Rys. 5. Przykładowy ekran rejestracji 
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Rys. 6. Przykładowy ekran rejestracji 
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9.  FUNKCJE SPECJALIZOWANE 

9.1.  INFORMACJE PODSTAWOWE 

Sterownik wykrywa zwarcia międzyfazowe i doziemne w sieciach o różnym sposobie pracy 

punktu neutralnego tj.: 

 kompensowanych z automatyką AWSC 

 z punktem neutralnym uziemionym przez rezystor 

 z punktem neutralnym izolowanym 

 

 

Rys. 7. Przykład współpracy rozłącznika ze sterownikiem SO-54SR-301 

Detekcja zwarć międzyfazowych i doziemnych odbywa się na podstawie prądów i napięć 

fazowych, prądu I0 oraz napięcia U0. W sterowniku SO-54SR-301 dostępne są następujące 

kryteria zabezpieczeniowe: 

 nadprądowe I1>> (kierunkowe / bezkierunkowe) 

 nadprądowe I2>> (kierunkowe / bezkierunkowe) 

 nadprądowe I4> (kierunkowe / bezkierunkowe) 

 ziemnozwarciowe I0> (bezkierunkowe) 

 ziemnozwarciowe I0K> (kierunkowe) 

 admitancyjne Y> (kierunkowe / bezkierunkowe) 

 konduktancyjne G> (kierunkowe / bezkierunkowe) 

 susceptancyjne B> (kierunkowe / bezkierunkowe) 
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Urządzenie standardowo posiada 4 banki nastaw co znacznie ułatwia obsługę zwłaszcza 

w warunkach konieczności dokonywania zmian konfiguracji sieci elektroenergetycznej. 

Wprowadzanie nastaw zabezpieczeń ułatwiają wyświetlane przy odpowiednich wielkościach 

podpowiedzi. Zapobiega to wprowadzaniu nierzeczywistych, niepoprawnych nastaw. Obsługa 

urządzenia odbywa się w sposób intuicyjny. 

Nastawy poszczególnych członów zabezpieczeniowych zebrano w punkcie 9.3. niniejszej 

dokumentacji. 

9.2.  SYGNALIZATOR / SEKCJONALIZER 

Sterownik SO-54SR-301 pracuje jako sygnalizator zwarć lub sekcjonalizer. W obu trybach po 

wykryciu zakłócenia przez dowolne, nastawione kryterium zabezpieczeniowe, zliczane są cykle 

automatyki SPZ. Liczba cykli jest konfigurowalna w zakresie od 1 do 3. 

Gdy sterownik pracuje jako sygnalizator zwarć, to informacja o zwarciach międzyfazowych 

i doziemnych przesyłana jest do systemu nadrzędnego po ustaniu automatyki SPZ i wyłączeniu 

definitywnym linii przez wyłącznik w GPZ lub poprzedzający reklozer. Jeżeli urządzenie pracuje 

jako sekcjonalizer, to podczas zwarć lub doziemień sterownik może wygenerować impuls 

sterowniczy powodujący otwarcie rozłącznika w wybranej przerwie beznapięciowej cyklu SPZ. 

Zarówno w trybie sygnalizatora jak i sekcjonalizera, użytkownik ma do wyboru te same funkcje 

zabezpieczeniowe. 

Urządzenie w zależności od konfiguracji może rejestrować pobudzenia (przekroczenie progów 

nastaw) i wysyłać te informacje do systemu SCADA. W przypadku, gdy SPZ był udany 

(nastąpiło pomyślne załączenie linii pod napięcie) sterownik zarejestruje pobudzenie 

i w zależności od konfiguracji może zapisać je do pliku Comtrade oraz wysłać informację 

o pobudzeniu do systemu SCADA. 

Kasowanie sygnalizacji zwarcia w urządzeniu następuje: 

 zdalnie przez Dyspozytora w dowolnym momencie 

 ręcznie przyciskiem KAS w sterowniku 

 samoczynnie po podaniu napięcia na linię i gdy to napięcie utrzymuje się przez czas 

180 sek. – ustawienie standardowe (czas ten jest konfigurowany) 

 samoczynnie po czasie 30 min., gdy linia jest bez napięcia – ustawienie standardowe 

(czas ten jest konfigurowany) 

Urządzenie umożliwia załączenie rozłącznika SN jedynie po skasowaniu sygnalizacji zwarcia. 

Przycisk TEST umieszczony na elewacji sterownika służy do wywołania testu poprawności 

działania algorytmów zabezpieczeniowych wraz z testem komunikacji do systemu SCADA. 

Funkcję TEST można wykonać również zdalnie z poziomu systemu SCADA. 
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10.  BEZPIECZEŃSTWO „CYBER SECURITY” 

Dla zapewnienia wysokiego poziomu „cyber security”, czyli zapewnienia ochrony i poufności 

danych, pewności wykonywanych operacji, zabezpieczenia przed działaniem nieuprawnionym 

a także przeciwdziałania błędom ludzkim, w sterowniku zaimplementowano szereg 

mechanizmów związanych z ochroną komunikacji, dostępem zdalnym i lokalnym oraz ochroną 

danych wrażliwych. 

Rozwiązania „cyber security” zastosowane w sterowniku oparte zostały na rekomendacjach 

takich instytucji jak ENISA, NIST, BDEW, BlueCrypt. Implementacja mechanizmów bezpie-

czeństwa jest zgodna z takimi standardami jak PN-EN 62351, IEEE P1686, PN-ISO/IEC 27001, 

BDEW White Paper „Requirement for Secure Control and Telecommunication Systems". 

Wdrożone mechanizmy ilustruje « Rys. 8 ». 

10.1.  OCHRONA KOMUNIKACJI 

Dla ograniczenia ekspozycji urządzenia na zagrożenia, sterownik poddawany jest procesowi 

hardeningu. Polega on na usunięciu wszystkich kont, usług, interfejsów, modułów 

programowych, które w danej konfiguracji nie są wykorzystywane oraz wyłączeniu tych, które 

mogą być potrzebne, ale w standardowym trybie pracy nie są używane. Restart urządzenia nie 

powoduje uruchomienia dezaktywowanych komponentów. 

Komunikacja sterownika ze światem zewnętrznym podzielona jest na dwa obszary. Pierwszy, 

jak pokazano na « Rys. 8 », dotyczy zarządzania sterownikiem poprzez sieć LAN za pomocą 

programu konfiguracyjnego pConfig. Drugi obszar, także zilustrowany na « Rys. 8 » to część 

operacyjna samego urządzenia, obsługiwana przez sieć www. Interfejsy do obu części są 

fizycznie i logicznie odseparowane. Usługi uruchamiane na poszczególnych interfejsach są 

elementem konfiguracji urządzenia. Można pozwolić lub zabronić na lokalne lub zdalne 

zarządzenie sterownikiem. 

W sterowniku, jak pokazano na « Rys. 8 », zastosowano wielowarstwową strukturę 

zabezpieczeń, tzw. „Defence in Depth”. 

Uwaga: 

Struktura bezpieczeństwa sterownika powinna być zaprojektowana zgodnie z potrzebami. 

W zależności od wymagań, możliwe jest wykorzystanie niektórych wybranych lub wszystkich 

mechanizmów bezpieczeństwa chroniących komunikację z systemami zewnętrznymi jak 

również dostęp do danych sterownika. 
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Rys. 8. Wielowarstwowa struktura bezpieczeństwa (Defence in Depth) 

Komunikacja z systemami SCADA w protokołach DNP 3.0, PN-EN 60870-5-104 lub innych, 

może być opcjonalnie szyfrowana oraz uwierzytelniana. Oba wyszczególnione protokoły 

umożliwiają załączenie szyfrowania w protokole TLS ver 1.2 zgodnie ze standardem 

PN-EN 62351-3. Predefiniowane klucze oraz certyfikaty używane do szyfrowania komunikacji 

mogą być umieszczone w sterowniku w procesie produkcji, jednakże uprawniony użytkownik 

ma możliwość zmiany zarówno kluczy jak i certyfikatów za pomocą oprogramowania 

narzędziowego pConfig. Uwierzytelnianie krytycznych operacji, np. komend sterowniczych, 

realizowane jest zgodnie ze standardem PN-EN 62351-5. Parametryzacja jest wykonywana za 

pomocą oprogramowania konfiguracyjnego pConfig. 

Sterownik jest wyposażony w lokalny firewall oparty na systemie linux iptables. Standardowa 

konfiguracja blokuje cały ruch przychodzący i wychodzący z wyjątkiem wprost dopuszczonego. 

Możliwe jest również użycie protokołu 802.1X dla realizacji scentralizowanego uwierzytelnienia 

sterownika w sieci. 

Sterownik umożliwia zestawienie do czterech tuneli IPsec VPN na dowolnych interfejsach 

sieciowych. IPsec pracuje w trybie tunelowania i wykorzystuje protokół IKEv2 do negocjacji 

sesji. 

Sterownik wyposażony jest również w mechanizm walidacji certyfikatów za pomocą protokołu 

OCSP. 

Mechanizmem chroniącym przed atakami typu DoS (ang. Denial of Service) jest wbudowany 

„low-level incoming traffic limiter”, który na portach ethernet blokuje przychodzący ruch w sytu-

acji, gdy przekroczona zostanie granica określonej liczby pakietów w jednostce czasu. 

  



 MIKRONIKA  SO-54SR-301 sterownik z funkcją sygnalizatora zwarć i sekcjonalizera  

 

 

42  48 

10.2.  KONTROLA DOSTĘPU 

Dostęp zdalny i lokalny do sterownika możliwy jest tylko po poprawnym uwierzytelnieniu 

użytkownika. Baza kont oparta została na mechanizmie kontroli dostępu RBAC (ang. Role 

Based Access Control) zgodnie z normą PN-EN 62351-8. Zdefiniowane role mają przydzielone 

stosowne uprawnienia. Użytkownik może mieć przypisaną więcej niż jedną rolę i w zależności 

od skojarzonych z nimi uprawnieniami może wykonywać określone operacje. 

Do zarządzania konfiguracją wykorzystywane jest dedykowane oprogramowanie pConfig. 

Połączenie między sterownikiem a programem pConfig jest szyfrowane za pomocą protokołu 

TLS 1.2. Sterownik posiada bazę kont użytkowników zgodną ze standardem RBAC (ang. Role 

Based Access Control). To znaczy, że uprawnienia użytkownika są przypisane do roli, która jest 

mu przydzielona w procesie konfiguracji uprawnień. Istnieje również możliwość współpracy 

z serwerami centralnego uwierzytelniania opartego na protokole AAA i serwerach RADIUS lub 

TACACS+. 

Dostęp do sterownika może być również zrealizowany z wykorzystaniem centralnego 

uwierzytelniania (RADIUS / TACACS+) 

10.3.  OCHRONA DANYCH WRAŻLIWYCH 

Dane wrażliwe to informacje, do których dostęp musi być bezpieczny i ograniczony do 

minimum. Na « Rys. 8 » jest to centralny obszar, prezentujący kilka tego typu danych: klucze 

prywatne TLS, IPSEC, HTTPS, baza użytkowników i haseł, klucze używane do uwierzytelniania 

komunikacji w DNP3.0, IEC 60870-5-104, niektóre pliki konfiguracyjne. Do składowania tych 

danych sterownik wykorzystuje tzw. „sejf” – czyli dedykowaną, szyfrowaną przestrzeń w pamięci 

sterownika. Pliki konfiguracyjne korzystają z szyfrowanej partycji plików dm_crypt, a pozostałe 

dane przechowywane są w postaci plików, zaszyfrowanych silnymi algorytmami 

kryptograficznymi, z ograniczonym do minimum poziomem dostępu. 

10.4.  MONITOROWANIE/LOGOWANIE AKTYWNOŚCI UŻYTKOWNIKÓW 

Ważne zdarzenia związane z zarządzaniem i bezpieczeństwem rejestrowane są w logach 

systemowych. Każde takie zdarzenie zawiera czas wystąpienia, źródło oraz opis. Do logów 

zapisywane są standardowo poniższe zdarzenia: 

 Poprawne/Błędne logowanie użytkownika (zdalne/lokalne) 

 Wylogowanie ręczne/po czasie 

 Zmiana/Wymuszanie wartości pomiarowych lub stanów 

 Zmiana/pobranie konfiguracji 

 Wymiana firmware 

 Dodanie, usunięcie, zmiana ról i kont 

 Przeglądanie logów 

 Zmiana daty i czasu 

Powyższe zdarzenia mogą być też przesyłane do zewnętrznego serwera logów za pomocą 

protokołu syslog. Zapisy te mogą być niezależnie analizowane w celu weryfikacji szczelności 

ochrony i ustalenia przyczyn ewentualnych nieprawidłowości. 
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11.  OPROGRAMOWANIE 

Do konfiguracji oraz edycji parametrów pracy sterownika SO-54SR-301 służy, pracujący 

w środowisku Windows, program pConfig. Program dostarczany jest w komplecie ze 

sterownikiem. Program umożliwia m.in. ustawienie następujących parametrów pracy 

sterownika: 

 konfiguracji modemu GSM 2G/3G/4G (m.in. PIN, PUK, APN) 

 adresów urządzenia 

 dopuszczalnych adresów, z którymi urządzenie się komunikuje 

 numerów portów TCP/IP 

 filtrów dla wejść dwustanowych 

 czasów czasu trwania impulsu sterowniczego dla wyjść sterujących 

 parametryzacja protokołów transmisji 

 poleceń diagnostycznych 

 nastaw sygnalizatora / sekcjonalizera 

Wszystkie funkcje są omówione w opisie programowania SO-54SR-301. W celach 

diagnostycznych program pozwala na zdalny lub lokalny podgląd stanu pracy sterownika, 

odczyt dziennika zdarzeń oraz rejestratora zakłóceń. Program pConfig można podłączyć do 

sterownika lokalnie za pomocą złącza ETHERNET. Zdalnie podłączenie jest możliwe poprzez 

łącze radiowe w sieci GSM 2G/3G/4G lub ETHERNET w protokole TCP/UDP. 

Konfiguracja i diagnostyka modemu GSM 2G/3G/4G możliwa jest również przez stronę WWW 

oraz za pośrednictwem protokołu SSH. Konfiguracja urządzenia zawarta jest w wewnętrznej 

nieulotnej pamięci. W przypadku restartu lub ponownego włączenia modułu nastawy pozostają 

bez zmian. 

Oprogramowanie sterownika można zaktualizować zdalnie lub lokalnie za pomocą 

dedykowanego programu. 
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12.  MONTAŻ I URUCHOMIENIE STEROWNIKA 

Aby uruchomić SO-54SR-301 należy wykonać sekwencję poniższych czynności:  

a) zainstalować urządzenia na szynie DIN 

­ założyć urządzenie na szynę DIN 

­ oprzeć moduł sprężynami o górną krawędź szyny DIN 

­ silnie pociągnąć urządzenie w dół i pchnąć w kierunku szyny 

b) podłączyć okablowanie 

Połączenia należy wykonać według projektu, przewodami o zaprojektowanych średnicach. 

Na końcówkach umieścić tulejki zaciskowe. Należy posługiwać się właściwymi narzędziami 

do zarabiania końcówek przewodów: 

­ podłączyć złącza wejść dwustanowych X13, X14 oraz wyjść X15 sygnałów 

­ podłączyć złącza wejść analogowych X11, X12 

­ podłączyć kable antenowe do złączy X4 ANT i X3 ANT 

Uwaga: 

W przypadku stosowania jednej anteny GSM, należy podłączyć ją do złącza oznaczonego 

jako X4 ANT 

 

­ podłączyć przewody transmisyjne do zewnętrznych urządzeń do złącza X1, X6 ETH0 

­ podłączyć kabel zasilający z zasilacza do złącza X18 

Po wykonaniu połączeń należy sprawdzić ciągłość obwodów, posługując się odnośnymi 

tabelami zawartymi w dokumentacji projektowej i przyrządami. Szczególnie zwrócić uwagę na 

sprawdzenie ciągłości przewodów uziemienia. 

c) załączenie zasilania  

Po wykonaniu sprawdzeń, należy załączyć zasilanie. 

Uwaga: 

Urządzenie nie posiada oddzielnego włącznika. W przypadku konieczności, należy 

zainstalować zewnętrzny wyłącznik zasilania. 

d) uruchomienie programu konfiguracyjnego 

Do złącza X5 ETH podłączyć typowy kabel sieciowy UTP kat. 5 (złącza RJ45/RJ45). Uruchomić 

komputer z zainstalowanym programem konfiguracyjnym pConfig i wprowadzić co najmniej kod 

PIN dla karty SIM oraz parametry sieci APN. 
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e) umieszczenie karty SIM 

Jeśli jest to wymagane, umieścić jedną lub dwie karty SIM w obudowie urządzenia. Gniazda 

kart SIM są dostępne od strony elewacji, bez otwierania obudowy urządzenia. W celu włożenia 

karty SIM należy włożyć ją odpowiednio w gniazdo do momentu zatrzaśnięcia się blokady karty. 
 

 

Rys. 9. Umieszczanie kart SIM w urządzeniu 

Chcąc wyjąć kartę SIM z urządzenia należy przesunąć blokadę kary SIM w górę – karta się 

wysunie i następnie należy ją wyjąć. 

 

Rys. 10. Wyjmowanie kart SIM z urządzenia 
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f) logowanie do APN 

Po zainstalowaniu karty SIM, moduł automatycznie aktywuje kartę i loguje się do skonfigu-

rowanego wcześniej APN. Miganie diody nr 10 informuje o wykonywaniu aktywacji karty SIM 

oraz podłączanie do APN. Poprawne podłączenie do sieci APN sygnalizowane jest ciągłym 

świeceniem diody nr 10. 

g) ustawienie lub korekcja położenia anteny GSM 

Moduł komunikacyjny posiada na elewacji diody LED o numerach 11÷13 informujące 

o poziomie mocy odbieranego sygnału GSM – patrz tabela « Tab. 34 ». 
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